Regulamin korzystania z Systemu SOW

Rozdziat |

Postanowienia ogdlne i definicje

1. Niniejszy Regulamin okresla warunki i zasady korzystania z Systemu SOW.

2. llekro¢ w niniejszym Regulaminie jest mowa o:

1)

2)

3)

4)

5)

6)

7)

Uzytkowniku — nalezy przez to rozumieé osobe, ktdra posiada dostep do Systemu SOW

po podaniu identyfikatora i hasta;

Administratorze PFRON - nalezy przez to rozumie¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie kontami, w tym uprawnieniami

Uzytkownikdw oraz danymi zawartymi w systemie;

Administratorze JST - nalezy przez to rozumie¢ Uzytkownika o specjalnych
uprawnieniach, ktére pozwalajg mu na zarzadzanie podlegtymi mu kontami,

w tym uprawnieniami Uzytkownikow z danego JST;

Administratorze Danych — nalezy przez to rozumiec¢ Panstwowy Fundusz Rehabilitacji

Osob Niepetnosprawnych;

Systemie SOW - nalezy przez to rozumieé System Obstugi Wsparcia finansowanego ze

sSrodkdw Panstwowego Funduszu Rehabilitacji Osob Niepetnosprawnych;

Koncie — nalezy przez to rozumieé zespdét cech identyfikujagcych Uzytkownika,
z ktéorych wynika mozliwo$¢ dostepu do ustug po podaniu identyfikatora uzytkownika

oraz hasta;

Regulaminie - nalezy przez to rozumieé¢ niniejszy dokument okreslajacy
w szczegodlnosci warunki korzystania z Systemu SOW, prawa i obowigzki Uzytkownikéw
zwigzane z korzystaniem z Systemu SOW, warunki i zasady ochrony danych osobowych,

jak réwniez zakres odpowiedzialnosci Uzytkownikow;

° . .
Fundusze Paristwowy Fundusz n Unia Europejska RAAR
Europejskie Rehabilitacji Osob s Europejski Fundusz Y r
Polska Cyfrowa Niepetnosprawnych SYSTEM 0BSHLGH Rozwoju Regionalnego b



8) Roli — nalezy przez to rozumiec¢ zespot praw i obowigzkdow wynikajgcych ze statusu
Uzytkownika w Systemie SOW. Wyrdzniane s3g nastepujgce role: wnioskodawca,

realizator podstawowy, realizator rozszerzony, administrator JST, administrator PFRON;

9) Awarii technicznej — nalezy przez to rozumiec sytuacje, w ktérej System SOW nie
pozwala Uzytkownikom korzystaé z podstawowych funkcji, a w szczegdlnosci: nie
pozwala sie zalogowacd, utworzyé/edytowaé wniosku o dofinansowanie, wysta¢ gotowego
wniosku, wygenerowac¢ gotowego wniosku, zatwierdzi¢ wniosku, podpisa¢ wniosku,

zweryfikowac wniosku, wygenerowac umowy, itp.;

10) Formularzu kontaktowym — nalezy przez to rozumie¢ formularz elektroniczny stuzgcy do
zgtaszania problemow technicznych zwigzanych z nieprawidtowym funkcjonowaniem

Systemu SOW drogg elektroniczng;

11) Formularzu odzyskiwania hasta — nalezy przez to rozumie¢ formularz elektroniczny
stuzagcy do odzyskiwania zapomnianego hasta. Nowe hasto zostaje wygenerowane
i wystane na adres e-mail podany podczas rejestracji konta w Systemie SOW drogg

elektroniczng;

12) Formularzu rejestracyjnym — nalezy przez to rozumieé formularz elektroniczny stuzacy

do rejestracji konta w Systemie SOW drogga elektroniczng;

13) Loginie — nalezy przez to rozumieé indywidualng i niepowtarzalng nazwe Uzytkownika

(Login jest jednoczesnie adresem e-mail), wybrang na etapie rejestracji w Systemie SOW;

14) Whnioskodawcy — nalezy przez to rozumie¢ kazdg osobe wnioskujgcg o srodki finansowe

za pomocg Systemu SOW, w imieniu witasnym lub na rzecz innej osoby;

15) PFRON - nalezy przez to rozumie¢ Panstwowy Fundusz Rehabilitacji Osdb

Niepetnosprawnych.

16) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE Lz 2016 r. 119, s. 1).
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Rozdziat I

Postanowienia ogdlne

[EY

. Dostep do Systemu SOW jest dobrowolny i bezptatny.

N

. System SOW stanowi wytgczng wtasnos¢ PFRON.

w

. PFRON zastrzega sobie prawo do dowolnej modyfikacji ustug, sposobu dziatania Systemu
SOW oraz podjecia wszelkich dozwolonych przez prawo czynnosci zwigzanych z obstugg i

konserwacjg Systemu SOW.

4. PFRON zastrzega sobie prawo do natychmiastowego zablokowania Konta Uzytkownika

w przypadku stwierdzenia famania przez Niego zasad niniejszego Regulaminu.

5. PFRON nie ponosi odpowiedzialnosci za zakres uzytkowania Systemu SOW przez dany
podmiot publiczny, w szczegdlnosci za rodzaj obstugiwanych dokumentéw elektronicznych

przez ten podmiot w Systemie SOW.

Rozdziat Il

Cele Systemu SOW
1. System SOW to rozwigzanie, ktére usprawni osobom niepetnosprawnym i podmiotom
dziatajgcym na ich rzecz proces aplikowania o sSrodki PFRON bedgce w gestii jednostek

samorzadowych.

2. Cel okreslony w ust. 1 realizowany jest miedzy innymi poprzez umozliwienie Uzytkownikowi,

stosownie do przyznanych uprawnien, korzystania z poszczegdlnych modutéw.

Rozdziat IV

Warunki korzystania z Systemu SOW
1. W celu bezposredniego korzystania z Systemu SOW Uzytkownik musi spetni¢ nastepujace

warunki:
1) posiadac¢ dostep do Internetu;
2) posiadac indywidualne konto poczty elektronicznej u dowolnego dostawcy;

3) korzystac z przegladarki internetowej;
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. Warunkiem niezbednym do korzystania z Systemu SOW jest uzywanie przegladarki

internetowej akceptujacej pliki typu cookie.

. Uzytkownik jest zobowigzany do zapoznania sie i zaakceptowania Regulaminu (w tym zmian),

co potwierdza podczas rejestracji lub logowania w Systemie SOW.

. Ztozenie oswiadczenia, o ktéorym mowa w ust. 3, jest warunkiem uzyskania dostepu do
Systemu SOW. Informacja o dacie i godzinie ztozenia przez Uzytkownika oswiadczenia jest

przechowywana w Systemie SOW.

. System SOW jest dostepny dla Uzytkownikdw pod adresem https://sow.pfron.org.pl/ przez

24 godziny na dobe, 7 dni w tygodniu, z zastrzezeniem ust.6.

. PFRON zastrzega sobie mozliwos¢ wprowadzenia przerw w funkcjonowaniu Systemu SOW

niezbednych do wykonania czynnosci zwigzanych z jego prawidtowym funkcjonowaniem.

. PFRON nie ponosi kosztdw zwigzanych z uzyskaniem przez Uzytkownika niezbednego
dostepu do Systemu SOW dzieki korzystaniu z Internetu lub innych srodkéw komunikowania
sie  na odlegtosé¢, a takze witasciwego oprogramowania do  korzystania
z dostepu do Systemu SOW. Postanowienie to nie dotyczy sytuacji, w ktérej PFRON przekazat
(w dowolnej formie) danemu podmiotowi rzeczy (wraz z dostepem do Internetu) do

korzystania z Systemu SOW.

. PFRON nie ponosi odpowiedzialnosci za zaktécenia w funkcjonowaniu Systemu SOW
wywotane sitg wyzszg, awarig sprzetu, ktéra nie wystgpita po stronie PFRON lub
niedozwolong ingerencjg Uzytkownikdw, nawet jesli spowodowatyby one utrate danych na

Kontach Uzytkownikow.

Rozdziat V

Uzytkownicy Systemu SOW
. Uzytkownikiem moze by¢ kaida osoba, ktdéra zarejestruje Konto (lub otrzyma Konto)

w Systemie SOW jednak poziom uprawnien uzalezniony jest od petnionej w Systemie SOW

Roli.
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. Rejestrujgc Konto Uzytkownik potwierdza spetnianie warunkéw rejestracji oraz wyraza zgode
na wszystkie postanowienia niniejszego Regulaminu i zobowigzuje sie do ich przestrzegania
oraz wyraza zgode na otrzymywanie na wskazane w trakcie rejestracji konto poczty

elektronicznej komunikatéw generowanych przez System SOW.

Rozdziat VI

Konto Uzytkownika Systemu SOW
. Rozpoczecie korzystania z Systemu SOW wymaga rejestracji konta w systemie SOW oraz jego

aktywacji za pomocg konta poczty elektronicznej podanej podczas rejestracji Uzytkownika.

. Zrealizowanie w petni procedury aktywacji Konta w Systemie SOW mozliwe jest wobec

Uzytkownika, ktory:

1) oswiadczyt, ze zapoznat sie z informacjg o adresie i petnej nazwie Administratora Danych,
prawie dostepu do tresci swoich danych oraz ich poprawiania, a takze celu przetwarzania
danych oraz odbiorcach lub kategoriach odbiorcéw danych

i zaakceptowat tres¢ catego Regulaminu oraz
2) podat wszystkie wymagane dane.

. W przypadku stwierdzenia podania przez Uzytkownika nieprawdziwych lub nieaktualnych

danych, Administrator PFRON ma mozliwos¢:
1) wezwaé Uzytkownika do natychmiastowego usuniecia nieprawidtowosci, lub
2) zablokowa¢ Konto Uzytkownika do czasu wyjasnienia sprawy.

. Kazdy Uzytkownik loguje sie w Systemie SOW za pomoca loginu i hasta dostepu do Systemu
SOW, ktére Uzytkownik sam nadat podczas rejestracji lub ktore otrzymat od Administratora

JST.

. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu loginu, ktdrym
sie postuguje.
. Uzytkownik jest powiadamiany o tym, ze jego dziatania sg rejestrowane w Systemie SOW i

Administrator PFRON ma do nich dostep.
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Rozdziat VII

Dane osobowe
1. Ryzyka zwigzane z korzystaniem z sieci Internet oraz funkcjg i celem oprogramowania lub
danych niebedacych sktadnikiem tresci lub ustug elektronicznych udostepnianych w Systemie
SOW, PFRON podaje w Polityce prywatnosci. Polityka prywatnosci PFRON jest dostepna pod

adresem https://www.pfron.org.pl/polityka-prywatnosci.

2. Dodatkowo, zasady przetwarzania danych osobowych uzytkownikéw Systemu SOW okreslaja

uregulowania zawarte ponize;j.
3. Administratorami danych osobowych Uzytkownikdéw sa:

1) PFRON - al. Jana Pawta Il, 00-828 Warszawa. Dane kontaktowe Inspektora
Ochrony Danych powofanego w PFRON: adres poczty elektronicznej

iod@pfron.org.pl, adres: al. Jana Pawta Il, 00-828 Warszawa

2) Witasciwa jednostka samorzadu terytorialnego, wskazana w sktadanym wniosku.
Dane kontaktowe Inspektora Ochrony Danych dla wtasciwej jednostki samorzadu
terytorialnego zostang przekazane wraz z pierwszg informacjg przekazywang

przez te jednostke Uzytkownikowi.

4. Dane osobowe przetwarzane sg przez PFRON w celu zarzgdzania systemem SOW oraz
realizacji zadan ustawowych PFRON zwigzanych z pomocg osobom niepetnosprawnym, w tym
w celu kontroli prawidtowosci wydatkowania srodkow przyznanych wtasciwej jednostce
samorzadu terytorialnego. Podstawg prawng przetwarzania danych osobowych jest art. 6 ust.
1 lit. ¢ RODO, jako ze jest ono niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze wynikajgcego z ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i

spotecznej oraz zatrudnianiu oséb niepetnosprawnych.

5. Dane osobowe przetwarzane sg przez wtasciwg jednostke samorzgdu terytorialnego
w celu rozpoznania ztozonego wniosku oraz przyznania dofinansowania i jego rozliczenia
przez PFRON. Podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. b

RODO tj. przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej
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dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed

zawarciem umowy.

. W zwiazku z przetwarzaniem danych w celach, o ktérych mowa w ust. 4, odbiorcami danych

osobowych Uzytkownikow mogg by¢:

1) inne podmioty, ktére na podstawie stosownych uméw podpisanych z PFRON
przetwarzajg dane osobowe, dla ktérych administratorem jest PFRON,

2) dostawca i podmiot Swiadczacy ustugi serwisowe dla systemu SOW.

. Dane osobowe Uzytkownikow bedg wykorzystywane przez okres niezbedny do realizacji

obowigzkéw cigzacych odrebnie na kazdym z Administratorow zgodnie z ust. 4 i 5 powyzej, a

nastepnie archiwizowane przez okres wynikajagcy z ustalen poczynionych pomiedzy

Administratorami a Archiwum Panstwowym zgodnie z ustawg z dnia 14 lipca 1983 r. o

narodowym zasobie archiwalnym i archiwach.

. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w Systemie SOW

danych osobowych Uzytkownika, Uzytkownikowi przystuguje prawo wniesienia skargi do Prezesa

Urzedu Ochrony Danych Osobowych.

. W zwigzku z przetwarzaniem danych osobowych Uzytkownikéw nie bedzie dochodzito do

zautomatyzowanego podejmowania decyzji, w tym profilowania.

10. Uzytkownikowi (na zasadach okreslonych w RODO) przystuguja nastepujace prawa

w zwigzku z przetwarzaniem jego danych osobowych:
1) prawo dostepu do danych, w tym uzyskania kopii danych,
2) prawo zadania sprostowania danych,
3) prawo do usuniecia danych,
4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych

. . .
Fundus;e . Panstwowy Fundusz i Unia Europejska P
Europejskie Rehabilitacji Osob Sow Europejski Fundusz Y r
Polska Cyfrowa Niepetnosprawnych SYSTEM 08U Rozwoju Regionalnego el



11. Podanie danych osobowych jest dobrowolne, przy czym jest rowniez niezbedne do zatozenia
konta w systemie SOW. Odmowa podania danych bedzie skutkowata odmowg zatozenia konta w

systemie SOW i w konsekwencji ztozenia wniosku o przyznanie pomocy w formie elektronicznej.

Rozdziat VIII

Korzystanie z Systemu SOW
1. Uzytkownicy przekazujg informacje na formularzach elektronicznych Systemu SOW (wnioski)
wpisujgc  tres¢ informacji odpowiednio w przeznaczone do tego pola zgodnie
z ,Dokumentacjg Uzytkownika” dostepna na Portalu Systemu SOW (stronie internetowej

dedykowanej Systemowi SOW) pod adresem https://portal-sow.pfron.org.pl.

2. W przeznaczonych do tego celu polach Uzytkownik moze zatgczaé pliki zgodne

z ,Dokumentacjg Uzytkownika” dostepng na Portalu Systemu SOW.

3. Uzytkownik, odpowiednio do swoich uprawnien w Systemie SOW, zobowigzany jest do

przestrzegania dotyczgcych go postanowien Regulaminu oraz stosowania sie do:

1) ,Dokumentacji Uzytkownika” (podrecznika uzytkowania) dostepnej na Portalu

Systemu SOW;
2) komunikatéw oraz zalecen.

Dokumenty wskazane powyzej znajduja sie pod adresem https://portal-sow.pfron.org.pl

4. Niedopuszczalne sg dziatania moggce utrudnia¢ lub zaktdcac¢ dziatanie Systemu SOW.
W przypadku stwierdzenia takich dziatan, Administrator PFRON bedzie blokowat Konto

Uzytkownika.

5. Zamieszczanie w Systemie SOW tresci bezprawnych, obrazliwych, nieprawdziwych,
niezgodnych z powszechnie obowigzujgcym w Polsce prawem, propagujgcych przemoc,
nagannych moralnie lub naruszajacych powszechnie uznane dobre obyczaje jest zabronione.
Tresci takie moga zostac usuniete przez Administratora PFRON

a Uzytkownik zablokowany.
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Rozdziat IX

Odpowiedzialno$¢ Uzytkownikow
. PFRON nie ponosi odpowiedzialnosci za tresci umieszczane w Systemie SOW przez

Uzytkownikéw.

. Uzytkownik ponosi petng odpowiedzialnos$¢ za ztamanie prawa badz szkode wywotang jego

dziataniami w Systemie SOW, w szczegdlnosci podaniem nieprawdziwych danych.

. Uzytkownik ponosi petng odpowiedzialnos¢ za tresci znajdujgce sie na stronie, do ktorej

przekierowuje zamieszczany przez niego w Systemie SOW odsytacz.

. Niedozwolone jest korzystanie z Systemu SOW w sposéb powodujgcy naruszenie praw

wtasnosci lub praw autorskich oséb trzecich.

. Niedozwolone sg wszelkie dziatania, ktére moga prowadzi¢ do nieuzasadnionego lub zbyt

duzego obcigzenia infrastruktury Systemu SOW.

. Niedozwolone jest blokowanie, nadpisywanie tekstow czy zmienianie jakichkolwiek tresci w
Systemie SOW, czy wszelkie inne dziatania powodujgce zaktécenia

w prawidtowym funkcjonowaniu Systemu SOW.

. Bez uszczerbku dla innych praw naleznych PFRON (bez wzgledu na to, czy sg one oparte na
przepisach prawnych czy innych regulacjach), w przypadku naruszenia przez Uzytkownika
podanych w Regulaminie warunkdow, PFRON zastrzega sobie prawo do odmowy dostepu do
Systemu SOW, a w szczegdlnych przypadkach do powiadomienia odpowiednich stuzb o

naruszeniu przepisow.

. Zabronione jest uzywanie programéw utrudniajgcych lub uniemozliwiajgcych prace innym
uzytkownikom. Zalicza sie tu programy stuzace do zdalnego zawieszania komputeréw (lub
innych urzgdzen) lub przejmowania nad nimi kontroli, bgdZ nieuzasadnionego zajmowania

miejsca na ekranie innej osoby pracujgcej w Systemie SOW.

Szczegétowe postanowienia dotyczgce bezpieczenstwa Systemu SOW znajdujg sie

w Rozdziale XII.
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Rozdziat X

Zgtoszenia probleméw, uwag
. Incydenty zwigzane ze sSwiadczonymi ustugami w ramach Systemu SOW winny by¢ zgtaszane

przez Uzytkownika oraz Administratora JST i beda analizowane przez PFRON.

. Formularz kontaktowy dostepny pod adresem https://portal-sow.pfron.org.pl stuzy wytgcznie

do zgtaszania Awarii Technicznych lub uwag dotyczacych dziatania Systemu SOW.

. W przypadku zauwazenia btedow w dziataniu Systemu SOW, Uzytkownik jest zobowigzany
zgtosi¢ nieprawidtowos¢ wraz z jej opisem poprzez Formularz kontaktowy lub poprzez

zgtoszenie na infolinie.

. W celu wystania zgtoszenia wystgpienia Awarii Technicznej Systemu SOW nalezy
w Formularzu kontaktowym poda¢ informacje obowigzkowe: login, numer telefonu, tytut,
tres¢ wiadomosci zawierajgcg date i godzine wystgpienia btedu, rodzaj i wersje przegladarki
internetowej, na ktdrej pojawit sie btad oraz szczegdtowy opis btedu. Zaleca sie takzie
zatgczenie przynajmniej jednego zrzutu ekranu obrazujgcego opisywany btagd w Systemie

SOW — jezeli jest to mozliwe.

Rozdziat XI

Zasady bezpieczenstwa

. Kontrola dostepu - zarzgdzanie hastami uzytkownikéw:

1) System SOW wymusza stosowanie takich haset, aby byly zgodne
z rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
na poziomie podwyzszonym co oznacza, ze hasto powinno sktadac sie z co najmniej

8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne;

2) System SOW wymusi zmiane hasta co 30 dni. Nowe hasto nie moze by¢ takie samo

jak 10 ostatnio uzytych haset;
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3) System SOW zablokuje czasowo dostep do konta po 5 nieudanych probach
zalogowania i rozpocznie procedure resetowania hasta opisang

w ,,Dokumentacji Uzytkownika”;

4) Whnioskodawca ma mozliwos¢ resetowania hasta (zgdania wystania wiadomosci na

adres e-mail przypisany do konta z hastem jednorazowym);

5) Zatozenie konta Wnioskodawcy przez Realizatora spowoduje wygenerowanie
jednorazowego hasta. Przy pierwszym logowaniu uzytkownika, System SOW wymusi

zmiane hasta oraz uzupetnienie wymaganych danych;

6) Pracownicy JST wystepujacy w roli Realizatora, Realizatora Rozszerzonego oraz
Administratora JST majg mozliwo$¢ ponownego wygenerowania hasta Wnioskodawcy,

np. w przypadku zgtoszenia jego utraty przez Uzytkownika.

2. System SOW obstuguje wytgcznie Uzytkownikdéw uwierzytelnionych. Uwierzytelnienie
nastepuje za pomocg logowania do platformy ePUAP badZ przez podanie nazwy
Uzytkownika i hasta. Autoryzacja (dostep do okreslonych funkcji systemu) sg regulowane

nastepujgcymi zasadami:

1) Whnioskodawcy, ktérzy zalogujg sie za pomocg platformy ePUAP korzystajg

z wszystkich funkcji systemu odpowiadajgcych roli Wnioskodawca;

2) Whnioskodawcy, ktérzy zalogujg sie za pomocg nazwy uzytkownika i hasta moga
jedynie pobra¢ formularz wniosku, utworzy¢ wniosek i dokona¢ zapisu roboczego
whniosku, sprawdzi¢ status sprawy oraz prowadzi¢ korespondencje pomiedzy

Whnioskodawcg a Realizatorem;

3) Pracownicy JST wystepujgacy w rolach Realizatora i Realizatora Rozszerzonego
korzystajg z uprawnien zwigzanych z tymi Rolami. Przydziat konkretnego uzytkownika

do roli Realizator i Realizator Rozszerzony wykonuje Administrator JST;
4) Przydziat konkretnej osoby do Roli Administrator JST wykonuje Administrator PFRON.

3. Przetwarzanie danych w systemie precyzuje umowa powierzenia przetwarzania danych

osobowych stanowigca zatgcznik do Regulaminu.

° . .
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4. Na kazdym etapie procedowania sprawy System SOW umozliwia dotgczanie zatgcznikow
w formie pliku. Pliki zatgczane mogg by¢ wytgcznie w formacie PDF lub JPG. Wielkosé

pojedynczego pliku nie moze przekracza¢ 20MB.
5. Za dostepnos¢ Systemu SOW odpowiadajg:

1) Administrator PFRON odpowiada za dostepnosc czesci centralnej
tj. infrastruktury sprzetowej (serwery systemu oraz osprzet sieciowy i ruch

wychodzgacy do sieci Internet);

2) Administrator PFRON odpowiada za dostepnos¢ wszystkich modutéw programowych

sktadajgcych sie na System SOW;

3) Administrator JST odpowiada za dostepnos¢ sprzetu (w tym ruchu przychodzgcego z
sieci Internet) i oprogramowania sktadajgcego sie na stanowiska robocze

pracownikéw JST;

4) Wnioskodawca/Uzytkownik odpowiada za dostepnosé sprzetu (w tym ruchu
przychodzgcego z sieci Internet) i oprogramowania sktadajgcego sie na stanowisko

robocze Wnioskodawcy;

5) Kazda osoba petnigca Role w Systemie SOW jest zobowigzana do stosowania lokalnych

mechanizmdéw ochrony.
6. Monitorowanie bezpieczenstwa odbywa sie:

1) Centralnie przez inspekcje log’éw przez Administratora PFRON oraz za pomocg
narzedzia monitorowania dostepnosci systemu w tym dostepnosci infrastruktury

sprzetowej;

2) Lokalnie na poziomie JST przez dziatania zgodne z Politykg Bezpieczenstwa konkretnej

jednostki samorzadu terytorialnego.

7. Kazda stacja robocza, na ktdrej odbywa sie praca w Systemie SOW powinna posiadac

aktualne oprogramowanie antywirusowe.

8. Przy opuszczeniu miejsca pracy lub niekorzystania z urzgdzenia majgcego dostep do

Systemu SOW, dostep do Systemu SOW powinien by¢ blokowany.
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9. Dopuszcza sig mozliwos¢ monitorowania pracy Uzytkownikow za pomocg dostgpnych

narzedzi informatycznych celem zapewnienia bezpieczenstwa Systemu SOW.

Rozdziat XII

Przepisy korncowe

. PFRON zastrzega sobie prawo jednostronnej zmiany Regulaminu bez koniecznosci
uzasadniania przyczyny takiej zmiany.

. PFRON zobowigzuje sie powiadamia¢ Uzytkownikdw drogg elektroniczng o zmianach

Regulaminu.

. Uzytkownik ponosi odpowiedzialno$¢ za podanie adresu poczty elektronicznej, do ktérego nie
ma dostepu, w szczegdlnosci adresu nieprawidtowego lub nalezgcego do innego podmiotu,
oraz wynikajgce z tego faktu skutki w postaci nieotrzymania powiadomienia okreslonego w

ust. 2.

. Uzytkownik ponosi ryzyko nieotrzymania powiadomienia okre$lonego w ust. 2

z przyczyn niezaleznych od PFRON.

. Regulamin nie wytgcza stosowania innych instrukcji dotyczgcych funkcjonowania

i zabezpieczenia Systemu SOW.

. Uzytkownik jest zobowigzany zachowa¢ poufnosé¢ informacji o rodzajach i poziomie

zabezpieczen Systemu SOW, jakie uzyskat w zwigzku z realizacjg warunkéw umowy.

. Niniejszy Regulamin wchodzi w zycie z dniem zatwierdzenia

. . .
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